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Extreme Cloud™ IQ

Najwazniejsze cechy

Ujednolicone rozwiagzanie upraszcza

wdrozenie ustug sieciowych

» Catosciowe zarzadzanie sieciami
przewodowymi, bezprzewodowymi i SD-
WAN

- Bardziej efektywne zarzadzanie
urzadzeniami Fabric, Extreme, I0T oraz
innych producentow

»  Widoki historyczne i czasu rzeczywistego,
przedstawiajgce stan klientow i urzadzen,
w tym wbudowane narzedzia naprawcze

« Funkcja Wi-Fi Maps utatwia planowanie
i optymalizacje sieci

«  Widocznos¢ i kontrola stopnia
wykorzystania aplikacji oraz ustug
dostepu do sieci

Automatyzacja utatwia skalowanie

« Automatyczne wdrazanie polityk
konfiguracyjnych pozwala na wdrozenie
sieci praktycznie bez udziatu
administratora

« Szybki onboarding, zestawianie ustug
i konfiguracja dzieki mechanizmom
Instant

« Integracja proceséw zestawiania,
zarzadzania i konfiguracji ustug za
pomoca API zgodnych ze standardem
OpenAPI

Wybor rozwigzan Cloud

« Wdrozenie Extreme Cloud IQ w sposdb
spojny, w 3 mozliwych konfiguracjach -
chmura publiczna, prywatna lub Extreme
Cloud Edge

«  Mozliwosé wybrania 21 punktéw PoP
(Point of Presence) w ramach ustug
Amazon Web Services (AWS), Microsoft
Azure i Google Cloud Platform (GCP)

«  Mozliwos¢ komunikacji z lokalnymi
aplikacjami do zarzadzania Extreme,
w celu utatwienia migracji rozwigzan
Extreme lub innych producentéw do
Srodowiska zarzadzania cloud
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Ztozonos¢ operacji sieciowych stale rosnie, wraz ze wzrostem zapotrze-
bowania na obstuge srodowisk pracy zdalnej lub dodawaniem do oferty
nowych ustug biznesowych na brzegu sieci. Dziaty IT stojg w obliczu
ogromnego wyzwania, a przy tym majg ograniczone zasoby kadrowe -
w zwigzku z tym potrzebuja wiekszej prostoty i automatyzacji. Odpowie-
dzig jest w tym wypadku przejscie do zarzadzania siecig z poziomu
chmury, tym samym oczekiwana jest elastycznos¢ takiego podejscia -
w zakresie sposobu i czasu realizacji projektu. Zespoty operacyjne chcag
wykorzystywaé mozliwosci sztucznej inteligencji w celu upraszczania
ztozonych procesow, dzieki czemu mogg aktywnie zarzadzac podlegtym
im srodowiskom.

ExtremeCloud™ IQ zapewnia ujednolicone zarzadzanie sieciami przewo-
dowymi, bezprzewodowymi i SD-WAN, ograniczajac poziom ryzyka
i upraszczajac procesy operacyjne. Jest to kluczowy element koncepcji
Jedna sie¢, Jedna Chmura (One Network, One Cloud) realizowanej przez
Extreme, ktdra zapewnia natywne bezpieczenstwo iumozliwia przecho-
wywanie danych w chmurze. Extreme Cloud 1Q zapewnia ujednolicone
zarzadzanie urzadzeniami Extreme oraz przetacznikami Cisco i HPE
Aruba, utatwiajgc przejscie do zarzadzania z poziomu chmury. Oferuje
rowniez podstawowa konfiguracje i monitorowanie szerokiej gamy
urzadzen innych producentow.

Ta innowacyjna platforma usprawnia procesy operacyjne, zapewniajgc
nowe poziomy widocznosci, automatyzacji i inteligencji sieci, korzystajac
przy tym z algorytmow uczenia maszynowego. Extreme Cloud 1Q wyko-
rzystuje wiele funkcji sztucznej inteligencji, takich jak ML Insights czy
Client Monitor, ktére pomagajg uzytkownikom skrocic sredni czas rozwia-
zywania problemoéw (MTTR). Ponadto, rozwigzanie cechuje sie intuicyj-
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nymi przeptywami pracy zwigzanymi z konfiguracjg, monitorowaniem parametrdow historycznie i na biezgco, kompletnymi
narzedziamido rozwigzywania problemadw i zintegrowanymi aplikacjami sieciowymi.

Dodatkowa licencja CoPilot wnosi kolejne praktyczne funkcjonalnosci sztucznej inteligenciji, ktére pozwalajg identyfikowac
problemy zanim wptyng one na procesy operacyjne. Wérdd nich mozna wyrdzni¢ funkcje Connectivity Experience oferujgc
wskaznik jakosci QI oraz mozliwosci wykrywania anomalii w sieciach przewodowych i bezprzewodowych. Uzytkownicy
mogqa zaufadé informacjom i rekomendacjom dostarczanym przez mechanizmy sztucznej inteligencji, dzieki ich
przejrzystosci zapewnianej przez wyjasnialne podejscie do algorytmow uczenia maszynowego.

Ujednolicone rozwigzanie upraszcza wdrozenie ustug sieciowych

Extreme Cloud |Q oferuje najbardziej ujednolicone na rynku
zarzadzanie urzgdzeniami sieci przewodowej i bezprzewo-
dowej, od brzegu po centrum danych, w tym urzadzeniami
innych producentéw. Zapewnia scentralizowany widok catej
sieci, w tym urzadzen |oT, bez koniecznosci stosowania
wielu roznych narzedzi. Extreme skupia sie na praktycznym
zastosowaniu sztucznej inteligencji na potrzeby sieci
komputerowych. Praktyczne mozliwosci sztucznej inteli-
gencji i uczenia maszynowego dostepne w licencjach Pilot

Funkcje sztucznej inteligenciji

oraz CoPilot oferuja szereg dodatkowych funkcji. Pomagaja
one istotnie uproscic i usprawnic procesy naprawcze: iden-
tyfikacje, wiedze, dziatanie.

Ponizsza tabela zestawia mozliwosci zastosowania roz-
wigzan sztucznej inteligencji i uczenia maszynowego
Extreme Cloud IQ na potrzeby dziatan naprawczych
w sieciach przewodowych i bezprzewodowych.

Identyfikacja Wiedza Dziatanie

Licencja Pilot

ML Insights Network Scorecard, Network 360 Monitor, Client 360 X

Client Monitor z dynamiczny przechwytywaniem pakietéw (PCAP) X X

Dodatkowa licencja Co-Pilot

Connectivity Experience

Port Efficiency, PoE Stability, Adverse Traffic Patterns

Wykrywanie anomalii: Wi-Fi Capacity, Wi-Fi Efficiency, DFC Recurrence, X

Weyjasnialne algorytmy uczenia maszynowego (Explainable ML)

Tablica 1: Zestawienie funkcjonalnosci sztucznej inteligencji Extreme Cloud IQ na potrzeby proceséw naprawczych

« ML Insights: Analizuje generowane przez urzgdzenia da-
ne telemetryczne, ktére sa prezentowane na dash-
boardach w czasie rzeczywistym i historycznie, z mozli-
woscig uszczegdtowiania widokdw.

« Client Monitor: Pomaga identyfikowac¢ i rozwigzywacd
zdarzenia sieciowe, ktore pojawiajg sie podczas
nawigzywania potaczen z punktami dostepowymi,
uwierzytelniania iuzyskiwania dostepu do sieci.
Inteligenta automatyzacja wywotuje dynamicznie
mechanizm PCAP do gromadzenia nietypowych danych
na potrzeby analizy przyczyn problemdw, nastepnie
przedstawiane sg sugerowane dziatania naprawcze.

« Connectivity Experience: Podsumowuje doswiadczenia
klientdw w ramach jednego wskaznika Ql, co pozwala na
tatwiejsze sSledzenie, identyfikowanie i rozwigzywanie
problemow z komunikacja.

«  Wykrywanie anomalii (Anomaly Detection): Wykorzy-
stuje dynamicznie tworzone parametry odniesienia
w celu obstugi najpowszechniejszych przypadkoéw zasto-
sowan, dzielac je na trzy kategorie: doswiadczenia
klientéw, doswiadczenia dot. sieci bezprzewodowej oraz
obcigzenie CPU urzadzenia.

«  Wyjasnialne algorytmy uczenia maszynowego (Explain-
able ML): Przejrzyste algorytmy uczenia maszynowego
utatwiajg zrozumienie wynikéw przeprowadzonych
analiz, dzieki czemu uzytkownicy moga ufaé¢ prezento-
wanym informacjom i rekomendacjom.
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Funkcje sztucznejinteligencji w CoPilot e I S ot s x

Sztuczna inteligencja (Al) ma wiele zalet, ale ta technologia @ ::"‘L’ I
nadal sie rozwija, w zwiazku z tym moze generowac réwniez

fatszywe informacje. Administratorzy muszg rozumiec infor-
macje i rekomendacje generowane przez Al. Algorytmy -

Extreme Cloud 1Q CoPilot 53 budowane w sposeb przei- || o rprsisme s
rzysty, z wykorzystaniem koncepcji wyjasnialnego uczenia
maszynowego. Utatwia to administratorom zrozumienie
w jaki sposdb wygenerowane zostaty dane informacje. Moga o g 3 ﬂ
zobaczy¢, zweryfikowacd i zaufaé¢ danym sktadajgcym sie na
dang rekomendacje, a CoPilot proponuje najlepsze mozli-
wosci rozwigzania problemu. Aktywnie ogranicza ryzyka
i szybko zapewnia najlepsze mozliwe doswiadczenia.

.........

Funkcja Connectivity Experience zestawia dane o doswiad- -
czeniach klienta w ramach jednego wskazZnika jakosci Ql, co :
pozwala na tatwe $ledzenie, identyfikowane i rozwigzywanie
problemdw z komunikacjg. Extreme Cloud |Q przetwarza
informacje ze wszystkich istotnych zrédet w celu okreslenia Rysunek 1: Funkcja Connectivity Experience w CoPilot
dynamicznych punktéw odniesienia, identyfikacji wartosci

odstajacychizapewnienia niezbednego kontekstu dla dziatart naprawczych. Oblicza wskaznik jakosci Ql dla kazdego klienta
sieci przewodowej i bezprzewodowej, ktérego celem jest okreslenie poziomu doswiadczen uzytkownikow korzystajacych
z sieci. Jakiekolwiek spadki wskaznika QI $wiadczg o spadku jakosci pracy sieci. W przypadku klientdw sieci bezprzewodo-
wej, wskaznik Ql uwzglednia dwa gtodwne elementy: czas na uzyskanie potaczenia oraz wskaznik wydajnosci. Natomiast dla
klientéw sieci przewodowej, wskaznik Ql jest funkcjg liczby bteddéw na porcie sieci przewodowe;j.

Funkcja Anomaly Detection skupia sie na zdarzeniach pozyskanych z najpopularniejszych zgtoszen serwisowych klientow.
Pozwala to identyfikowac zestaw rzeczywistych problemow i anomalii w dziataniu sieci. Te zdarzenia moga by¢ grupowane
w 3 kategorie: doswiadczenia klientdw, doswiadczenia dot. sieci bezprzewodowej oraz obcigzenie CPU urzadzenia.
Wykrywanie anomalii w sieci przewodowej i bezprzewodowej pozwala utrzymac odpowiedniag jakos¢ doswiadczen, oferujac
analizy dotyczace lokalizacji, SSID i typu klienta. Ta funkcjonalnos¢ pozwala réwniez identyfikowa¢ anomalie w czasach
uzyskania potgczenia, powigzania z siecig i uwierzytelniania.

! e REEE Dodatkowe zaawansowane funkcjonalnosci

Oproécz technologii Al, Extreme Cloud 1Q oferuje zaawanso-
wane funkcjonalnosci, ktére upraszczaja i zwiekszajg efekty-
: wnos$¢ codziennych zadan. Mapy NexGen Maps pokazujg
\ g rozktad czestotliwosci radiowej w czasie rzeczywistym.
BTIES \ BTE Uzytkownicy moga wizualizowa¢ plany aktywnych kanatéw
REEl| B | ~ )\ dla wszystkich trzech pasm: 2.4 GHz (Wi-Fi i BLE), 5 GHz
TR L : s i 6 GHz (Wi-Fi). Posiada wbudowane narzedzie skalowania,
w ktédrym mozna okresli¢ typy $cian, wtasne wartosci ttumie-
nia sygnatu czy parametry dotyczace punktéw dostepo-
wych i klientéw. Planowanie sieci Wi-Fi dodatkowo upra-
szcza mozliwos¢ importowania informacji z popularnych
narzedzi do projektowania takich jak Ekahau i Hamina.
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Rysunek 2: Funkcja NextGen Maps z widokiem czasu rzeczywistego

Monitorowanie wydajnosci aplikacji z uzyciem danych opartych na przeptywach zapewnia lepsze zrozumienie zachowan
uzytkownikow w sieci i identyfikuje poziom ich zaangazowania. Koreluje dane, aby zapewni¢ kontekstowa widocznos¢
i analityke wydajnosci sieci i aplikacji. Aktywne alarmy i zdarzenia pozwalajg ograniczad liczbe zgtoszen i eskalacji, poprzez
wyszukiwanie wzorcow z wyprzedzeniem i identyfikowanie istotnych anomalii oraz sugerowanie dla nich szybkich dziatan
naprawczych.

Extreme Cloud |Q zapewnia wsparcie dla urzadzen loT oraz protokotu IPv6 Thread o matym zapotrzebowaniu na energie
i pasmo, ktéry umozliwia komunikacje pomiedzy urzadzeniami loT. Stosujac Extreme Cloud 1Q do przypisania profilu loT
Thread do interfejsu bezprzewodowego urzadzern AP5010/AP5010U, mogg one pracowac jako router BBR (Backbone
Border Router). Zapewnia administratorom biezgce informacje o stanie i topologii sieci Thread. Moga sprawdzi¢ czy
stosowana jest segmentacja sieci oraz obstugiwac réznerole: leader, border router, BBR i commissioner.
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Automatyzacja utatwia skalowanie

Extreme Cloud |IQ oferuje mozliwosci miedzydomenowej
automatyzacji przeptywdw pracy, z poziomu intuicyjnego
graficznego interfejsu, co utatwia zadania zwigzane z auto-
matyzacja sieci. Narzedzia do tworzenia przeptywodw pracy
oraz obstuga popularnych jezykow skryptowych pozwala na
tworzenie sekwencyjnie wywotywanych zadan na potrzeby
wtasnej orkiestracji sieci. Codzienne zadania stajg sie
bardziej efektywne i spodjne. Interfejs APl Extreme Cloud I1Q
to petny zestaw otwartych APl zoptymalizowanych na
potrzeby srodowisk chmurowych. Jest on zgodny z branzo-
wym standardem RESTful, OpenAPI i obstuguje interfejs
uzytkownika Swagger. APl pozwala klientom i partnerom na
tworzenie rozwigzan do zarzadzania, monitorowania i zesta-
wiania dowolnych srodowisk Extreme Cloud 1Q.

Automatyzacja przetacznika

Dziatania wywotywane natychmiastowo (Instant) przyspie-
szajg zestawianie ustug i konfiguracje:

» Instant Onboarding: Skanowanie z wykorzystaniem apli-
kacji Extreme Companion lub typu urzgdzenia (okreslony
na podstawie numeru seryjnego produktu) na potrzeby
natychmiastowego dodania urzgdzenia do zarzadzania
zpoziomu chmury. Administratorzy mogg wybrac
system operacyjny dla obstugiwanych uniwersalnych
urzadzen.

« Instant Port: Automatyzacja proceséw dodawania, prze-
noszenia i zmian w ramach portow przetgcznikéw serii
4120, 4220, 5320, 5420, 5520, 5720 i X435, co eliminuje
potrzebe recznej zmiany konfiguracji portow.

« Instant Stack: Uproszczenie zestawiania ustug stoso-
wych z poziomu chmury, przez automatyzacje procesdéw
na wielu przetgcznikach.

« Instant Port Profiles (IPP): Automatyzacja konfiguracji
portéw przetacznika na podstawie typu podtgczonego
urzadzenia, w tym punkty dostepowe, kamery bezpie-
czenstwa, urzadzenia VolP.

» Instant Secure Port: Potaczenie z ustugg RADIUS Univer-
sal ZTNA na potrzeby zintegrowanego uwierzytelniania
i egzekwowania polityk.

Automatyzacja punktu dostepowego

Szablony dla punktéw dostepowych przyspieszajg proces
wdrozenia, poniewaz uwzgledniajg one wiekszosc¢ ustawien
portdw. Profile automatycznego zestawiania ustug sg za-
lezne od modelu urzadzenia. Uzytkownicy moga definiowad
wiele profili dla danego modelu i przypisywac poszczegdlne
profile w oparciu o numer seryjny lub adres IP.

Aplikacja na urzadzenia mobilne Companion, dostepna dla
systemow Android i iOS, dodatkowo upraszcza zestawianie
ustug i konfigurowanie urzadzen, tworzac petny raport
instalacyjny. Aplikacja Companion umozliwia uzytkownikom
monitorowanie i dostep do informacji o sieci z dowolnej

lokalizacji, w czasie rzeczywistym, ponadto zawiera petny
zestaw narzedzi do rozwigzywania problemoéw. Unikalna
funkcja rozszerzonej rzeczywistosci - Visualize Wi-Fi, to
kolejny przyktad praktycznej implementacji zaawansowanej
technologii na potrzeby oceny jakosci sieci bezprzewodo-
wej. Uzytkownicy moga oceniad jakos¢ potaczen klientdw,
obserwowacd przemieszczenia klientdow oraz widzie¢ wszyst-
kie sgsiednie sieci, w ramach rzeczywistego srodowiska.
Nagrania wideo i zdjecia wykonane z poziomu aplikacji
Companion mogg by¢ zatgczone do dokumentacji danej
sieci Wi-Fi.

Wybor rozwigzan Cloud

Extreme Cloud IQ oferuje prostote rozwigzan SaaS (Soft-
ware-as-a-Service), w tym natychmiastowe dodawanie
funkcji, zwiekszong dostepnos¢ oraz elastycznosé, czyli
wszystko co niezbedne dla efektywnego zarzgadzania siecia.
Aplikacja korzysta z architektury ustug cloud Extreme,
z natywnie wbudowanym bezpieczenstwem, zgodnie z kon-
cepcja laaS (Infrastructure-as-a-Service) i certyfikatami
bezpieczenstwa oraz prywatnosci niezaleznymi od dostaw-
cow sprzetu. Rozwigzanie jest zgodne ze standardami
bezpieczenstwa ISO/ IEC 27017 /IEC 270011 ISO/ IEC 27701.
Platforma jest rowniez zgodna ze standardem CSA-STAR,
gwarantujgcym najwyzszy poziom systemow informacyj-
nych i ochrony danych, zarzadzania i zgodnosci. Moze
obstugiwadé miliony urzadzen sieciowych oraz setki milio-
now klientdw. Architektura tego oprogramowania jest nieza-
lezna od dostawcy ustug cloud. Rozwigzanie dostepne jest
zpoziomu 21 punktow PoP (Point of Presence) na catym
Swiecie i moze dziata¢ w ramach ustug laaS oferowanych
przez Amazon Web Services, Microsoft Azure i Google
Cloud Platform.

Extreme Cloud IQ oferuje szereg opcji wdrozenia, w celu za-
pewnienia wiekszej elastycznosci oraz obstugi réznych opcji
ochrony danych i instalacji produktu: chmura publiczna,
prywatna lub Extreme Cloud Edge.

«  Chmura publiczna: Firma Extreme zapewnia dostep do
hostowanej ustugi, ktéra eliminuje zarzadzanie infrastru-
kturg i zwigzane z tym koszty, a jednoczesnie zapewnia
ochrone danych, niezrownang niezawodnos$¢ i ciggty
dostep do innowaciji.

«  Chmura prywatna: W przypadku organizacji, ktére ocze-
kujg wiekszej prywatnosci zapewnianej przez dedykowa-
ne srodowisko laaS, dostepne s3 aplikacje Extreme Cloud
w postaci dedykowanej dla danej instancji klienta
w chmurze publicznej. Daje to te same korzysci co chmu-
ra publiczna, przy zachowaniu wiekszej kontroli i bez-
pieczenstwa po stronie klienta.

Extreme Cloud Edge: Klienci oraz dostawcy ustug zarzg-
dzanych, ktéorzy chca potaczyé zalety uproszczonego
modelu wdrozenia z korzysciami na polu prywatnosci
i kontroli, wynikajacymi z hostowania ustugi w dowolnym
centrum danych, moga skorzysta¢ ze skalowalnej plat-
formy Extreme, ktoéra oferuje wszystkie aplikacje Extreme
na potrzeby zastosowan lokalnych.
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Firma Extreme Networks stosuje zasade tzw. ztotego stan-
dardu w zakresie ochrony prywatnosci danych, wdrazajac
procesy i projektujgc rozwigzanie Extreme Cloud 1Q w taki
sposob, aby byto zgodne z obowigzujacymi na catym Swie-
cie przepisami w zakresie ochrony danych osobowych,
wtym CCPA/CPRA, RODO i innymi regulacjami. Prawo do
bycia zapomnianym to jedno z wielu wymagan, ktére moze

Chmura publiczna

Typ wdrozenia

by¢ spetnione przez Extreme Cloud IQ, podobnie jak prawo
dostepu do danych czy ich modyfikacji. Administratorzy
moga przeszukiwac, pobierac i usuwac¢ dane osobowe w ra-
mach platformy zarzadzania siecig, wraz z automatyczna
generacja logdw na potrzeby audytowe. Wiecej informacji
na stronie opisujacej polityke prywatnosci Extreme.

Chmura prywatna Extreme Cloud Edge

Dostarczanie ustug

w modelu SaaS, w
publicznych regionalnych
centrach danych (RDC)

Opis

Dedykowana instancja
klienta w chmurze
publicznej

Instancja Edge
w srodowisku lokalnym
klienta

Opcje wdrozenia AWS, Azure lub GCP

Wezty brzegowe lub

AWS, Azure lub GCP Klastry lokalne

Korzysci/ elementy
wyrdzniajace

Prosty model ustugowy
SaasS

Suwerennosc¢ danych
i niskie opdznienia

Prywatnos¢ danych
i izolowanie

«Extreme Cloud Edge jest uruchamiany na platformie UCP (Universal Compute Platform), dzieki czemu aplikacje moga byc¢
wdrazane i zarzadzane w srodowisku klienta. Dokumentacja UCP.

Tabela 2: Opcje rozwigzan cloud

Kluczowe elementy i funkcje

Extreme Cloud |Q to adaptowalne rozwigzanie, ktére oferuje
szerokg game zaawansowanych funkcji zarzadzania siecig
oraz opcji wdrozenia. Zapewnia ujednolicony, petny zestaw
funkcji zarzadzania punktami dostepowymi, przetacznikami
i SD-WAN. Rozwigzanie zapewnia wszystkie korzysci plat-
formy zarzadzania SaaS, jednoczesnie oferujgc elastyczne
i efektywne kosztowo mozliwosci migracji starszych urza-
dzen Extreme, produktéw innych producentdw i infrastruk-
tury loT do sieci zarzadzanej z poziomu chmury. Ta ela-
stycznos$¢ pozwala organizacjom zabezpieczac ich dotych-
czasowe inwestycje sprzetowe, a rownoczesnie pozwala na
przejscie do zarzadzania z poziomu chmury w sposdb
najlepiej dopasowany do ich potrzeb.

Szeroki zestaw funkcji zarzadzania zostat opisany powyzej.
Ta sekcja skupia sie bardziej na mozliwosciach poszczegdl-
nych aplikacji pakietu Extreme Cloud |Q. Zawiera trzy grupy
funkcjonalnosci:

» Rozbudowana, oparta na chmurze widocznosé, zarza-
dzanie urzadzeniamiiautomatyzacja

« Zaawansowane funkcje cloud uzupetnione o mozliwosci
zarzgdzania gosémi, system WIPS oraz ustugi lokaliza-
cyjne w ramach Extreme Cloud |Q Essentials

« Obstuga elementdw lokalnych rozwigzania, ktoére sg
potagczone z chmurg: Extreme Tunnel Concentrator,
Extreme Cloud 1Q Controller i Extreme Cloud 1Q Site
Engine.

Extreme Cloud IQ Essentials

Extreme Cloud IQ Essentials obejmuje aplikacje Extreme-
Guest, Extremelocation i Extreme AirDefense Essentials.
ExtremeGuest to rozbudowane i kompleksowe rozwigzanie
do zarzadzania gosémi, ktére udostepnia administratorom
narzedzia analityczne pozwalajgce lepiej zrozumiec sposodb
funkcjonowania gosci w sieci. Przyktadowo, informacje takie
jak liczba klientéw korzystajgcych z sieci dla gosci, czesto-
tliwos¢ odwiedzin, czas spedzany w sieci, sg zbierane
w ExtremeGuest. Analityka zachowan klientow w sieciach
spotecznosciowych moze byé wykorzystana do wsparcia
programdw lojalnosciowych i poprawy widocznosci marki.
Strony powitalne mogg byé¢ tatwo modyfikowane za
pomocg wbudowanego edytora, a adresy mailowe moga
by¢ zapisywane na poczet pdzniejszych akcji
marketingowych.

ExtremelLocation zapewnia organizacjom wydajne, wielo-
warstwowe ustugi lokalizacyjne dla wszystkich obstugiwa-
nych lokalizacji. Dzieki wsparciu dla technologii Wi-Fi i BLE,
organizacje moga monitorowadc przeptywy pracy i zasoby,
W czasie rzeczywistym i historycznie, w celu poprawy proce-
sdw operacyjnych i efektywnosci. Ta ustuga umozliwia
szczegdtowe ustalenie lokalizacji, wspierajac rézne potrze-
by biznesowe. Przyktadowo, firmy handlowe mogg $ledzi¢
nowych i powracajgcych klientow, rzeczywiste czasy inter-
akcji oraz potozenie pracownikoéw i zasobow, co pozwala na
tworzenie spersonalizowanych i kontekstowych doswiad-
czen dla klientow. Placowki opieki zdrowotnej majg dostep
do dashboarddw pokazujacych aktualny stan sieci oraz
mogg monitorowad trendy dotyczace uzytkownikow oraz
innych zasobéw na potrzeby $swiadczenia lepszej opieki.
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Extreme AirDefense Essentials upraszcza zabezpieczanie,
monitorowanie i zapewniania zgodnosci bezprzewodowych
sieci LAN. Stale zabezpiecza sie¢ przed zagrozeniami
ze strony komunikacji radiowej, zapewniajgc automatyczne
dziatania naprawcze i wysytajgc powiadomienia o atakach
do pracownikoéw IT. Korzystajgc z istniejgcej infrastruktury
i rozwigzania AirDefense, organizacje mogg chroni¢ swoje
sieci bezprzewodowe przed niepozgdanymi zachowaniami.
Rozwigzanie ma posta¢ zestawdw punktéw dostepowych
lub modutdéw radiowych, petnigcych role sensoréw monito-
rujacych czestotliwosciradiowe. Sensory moga wspdtdzieli¢
moduty radiowe na potrzeby transmisji danych lub praco-
waé w trybie dedykowanych. Ponadto mogg tworzy¢ do-
datkowa warstwe bezpieczenstwa w dowolnych srodowisku
sieciowym.

Extreme Cloud IQ Tunnel Concentrator

Extreme Tunnel Concetrator to wysoce wydajny koncentra-
tor ruchu, pracujacy lokalnie, na platformie Extreme Cloud
Edge. Tunnel Concentrator musi by¢ powigzany z aplika-
cjami Extreme Cloud I1Q lub Extreme Cloud IQ Controller.
Obstuguje protokdt VRRP (Virtual Router Redundancy
Protocol) dla zapewnienia redundancji i skalowalnosci.
Tunnel Concentrator moze agregowad ruch sieciowy po-
przez standardowe protokoty GRE lub IPSec z maksymalnie
5 tys. zarzadzanych punktéow dostepowych w danej
instanciji.

Extreme Cloud IQ Controller

Aplikacja Extreme Cloud IQ Controller oferuje lokalne zarza-
dzanie siecig bezprzewodows i spdjny roaming dla prawie
20 tys. punktow dostepowych, obstugujac bardzo geste
wdrozenia sktadajgce sie z nawet 100 tys. uzytkownikdw.
Obejmuje scisle zintegrowane ustugi i funkcje dotyczace
NAC, wydajnosci Wi-Fi oraz zarzadzania lokalizacja. Con-
troller zawiera rozbudowane funkcje polityk i kontroli
pozwalajgce na bezpieczne zarzadzania uzytkownikami
iurzadzeniami. Extreme Cloud 1Q Controller pomaga
upraszczaé¢ wdrozenie, zapewniajac pojedynczy punkt
dostepu na potrzeby procesdw uwierzytelniania. Elastyczne
konfiguracje topologii, rozciggajgce sie od scentralizowanej
ptaszczyzny danych po rozwigzania lokalne i Fabric Attach,
zapewniajg mozliwosci najlepszego dostosowania wyma-
gan przedsiebiorstwa w zakresie segmentacji uzytkowni-
koéw i punktow dostepu do sieci.

Controller wspiera szereg zastosowan, w tym na stadionach
iarenach sportowych, w placéwkach medycznych i instytu-
cjach edukacyjnych. Dostepne jest tez zarzadzanie funk-
cjami loT, takimi jak obstuga nadajnikéw BLE, w tym ich wy-
krywanie, na potrzeby np. lokalizowania klientow lub sledze-
nia zasobow. Extreme Cloud 1Q Controller pomaga uzytko-
whnikom poznac szczegdtowe dane o parametrach komuni-
kacji Wi-Fi, oferujagc zaawansowane widoki stanu sygnatu
radiowego. Dostepny jest réwniez wbudowany system za-
rzadzania lokalizacjg, ktéry pokazuje zasieg sieci w postaci
responsywnych i aktualizowanych na biezgco map cieplnych
oraz pozwala zrozumiec aktywnosc¢ uzytkownikow.

Extreme Cloud IQ Site Engine

Site Engine to lokalna aplikacja do zarzadzania zapewnia-
jaca widocznosé, NAC, analityke i zarzadzanie urzadzeniami
Extreme, innych dostawcow oraz Fabric. Oferuje rédwniez
szczegdtowa widocznos¢ wydajnosci aplikacji oraz sieci po-
przez dane telemetryczne i szczegdtowg kontrole pakietow
DPI. W przypadku danych przesytanych z Site Engine
dostepne sg 4 konfigurowalne mozliwosci:

»  Wspdtdzielenie danych statystycznych o zarzadzanych
urzadzeniachisystemach koncowych z Extreme Cloud 1Q

«  Wspdtdzielenie danych statystycznych o zarzadzanych
urzadzeniach z Extreme Cloud IQ

«  Wykorzystanie Extreme Cloud |Q wytacznie jako proxy
dlalicencji

« Tryb Air-Gap, w ktorym nie jest wymagane potaczenie
z Internetem.

Wiele srodowisk sieciowych ma charakter heterogeniczny,
sktadajg sie z urzadzen od wielu dostawcdw. Oprdocz urza-
dzen Extreme, Extreme Cloud IQ Site Engine moze
zarzadzac przetgcznikami Cisco i HPE Aruba. Obejmuje to
wykrywanie urzgdzen, ich monitorowanie, konfigurowanie
iarchiwizowanie, a takze aktualizacje oprogramowania firm-
ware. Rozwigzanie oferuje rowniez podstawowa konfigu-
racje i monitorowanie szerokiego zbioru urzadzen firm
takich jak Juniper Networks, Dell, Nokia, Allied Telesis, Zyxel,
Linksys, Huawei i wiele wiecej. Poniewaz wykorzystywany
jest w tym celu protokot SNMP, mozliwe jest takze monitoro-
wanie urzadzen |oT, takich jak kamery i sensory. Site Engine
obstuguje réwniez urzadzenia, ktére nie oferujg szerokiego
wsparcia SNMP, poprzez wykorzystanie skryptéw oraz
Telnet/SSH.

Extreme Cloud 1Q Site Engine sktada sie z 3 komponentow:
funkcjonalnos$¢ zarzadzania urzadzeniami, monitorowanie
aplikacji i uzytkownikow koncowych poprzez Extreme-
Analytics oraz funkcje NAC realizowane przez Extreme-
Control. Ustuga ExtremeAnalytics wykorzystuje technologie
DPI w celu zapewnienia szczegoétowego widoku aplikacji,
uzytkownikoéw i urzadzen, oraz zapewnia intuicyjny dash-
board do zarzadzania topologig sieci i inwentarzem urza-
dzen, co przektada sie na efektywne zarzadzanie. Extreme-
Analytics automatycznie ocenia wydajnosc¢ aplikacji i gene-
ruje powiadomienia, jezeli jakos¢ doswiadczern QoE danej
aplikacji odbiega od ustalonej wartosci, dzieki temu admini-
stratorzy sq aktywnie powiadamiani o zaktdceniach, zanim
wptyng one na prace uzytkownikéow koncowych. Ustuga
taczy technologie opartg na przeptywie z bogatym
zestawem technik sygnaturowania aplikacji, dzieki czemu
mozliwa jest identyfikacja ponad 8 tys. aplikacji, z
wykorzystaniem ponad 10 tys. sygnatur zachowan.
Nietypowy ruch jest monitorowany, w zwiazku z czym
administratorzy moga identyfikowac¢ tzw. shadow IT,
raportowac ztosliwe lub niechciane aplikacje oraz wspierac¢
proces zapewniania zgodnos$ci z wymaganiami
bezpieczenstwa.
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ExtremeControl jest zintegrowany z Site Engine oraz dos-
tepny w ramach oddzielnej subskrypcji. Administratorzy
moga wykorzystywad to rozwigzanie do okreslania szcze-
gdtowych polityk spetniajagcych wymagania zgodnosci,
atakze do lokalizacji, uwierzytelniania i stosowania dedyko-
wanych polityk do uzytkownikéw i urzadzen. W momencie,
gdy ochrona warstwy dostepowej w ExtremeControl jest
aktywowana, zapewniony jest oparty na rolach NAC dla
wszystkich urzadzen, w tym urzadzen sieciowych od innych
producentéw. Aplikacja bezpiecznie zapewnia ustugi
dostepu gosci, BYOD oraz kontrole urzadzen loT. Sie¢ i dane
korporacyjne sg zabezpieczane przed zewnetrznymi
zagrozeniami, przez aktywng ochrone dostepu do sieci
nieautoryzowanych uzytkownikow i niezabezpieczonych
punktow koricowych.

Zarzadzanie siecig Fabric

Zarzadzanie Fabric jest natywnie wbudowane w Extreme
Cloud IQ Site Engine, co utatwia konfiguracje sieci fabric i za-
rzadzanie nia. Site Engine wykorzystuje szablony topologii
Fabric, dzieki czemu uzytkownicy moga przegladac i konfi-
gurowac ustugi SPB, VSN warstw L2 i L3 a takze sieci VSN IP-
shortcut. Mozliwe jest takze rozszerzenie funkcjonalnosci
fabric na urzadzenia sieciowe nieobstugujgce SPB. Mapy to-
pologii prezentujg wizualizacje fabric, co utatwia uzytko-
wnikom monitorowanie parametrow fabric, takich jak ob-

ExtremeCloud |G Site Engine
F

Tt Garwen
T, Ve iGickaly
Webilzed Hetweras

Rysunek 3: Mapa topologii sieci w Extreme Cloud |Q Site Engine

szary IS-IS oraz potaczenia Fabric Connect. Dzieki temu
uzytkownicy moga lokalizowac¢ obecnos$é obszardw IS-IS
oraz okreslaé, ktore potgczenia stanowia czes¢ fabric. Uzy-
tkownicy moga wizualizowa¢ podstawowe i zapasowe
potaczenia pomiedzy dowolnymi dwoma przetgcznikami
fabric w sieci, a takze okresla¢ miejsce w sieci, w ktérym
dostepna jest okreslona ustuga fabric, aby ustalac jej gtdwne
atrybuty (np. VSN warstwy L2 lub L3, przypisanie VRF).

Integracja fabric w Extreme Cloud SD-WAN pozwala roz-
szerzy¢ ustugi fabric na zdalne oddziaty organizacji. Site
Engine moze prezentowac informacje o tunelach w SD-WAN
oraz raportowac awarie tuneli potgczeniowych pomiedzy
urzgdzeniami SD-WAN. Uzytkownicy moga tatwo przecho-
dzi¢ z Site Engine do urzadzenia SD-WAN, a nastepnie za
pomocg widoku 360 badacd irozwigzywac problemy. Oprécz
funkcji oferowanych przez Site Engine, administratorzy mo-
gg uzyskiwaé dostep do Site Engine z poziomu Extreme
Cloud SD-WAN Orchestrator z wykorzystaniem SSO, w ra-
mach ujednoliconego zarzadzania.
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«  Extreme Cloud IQ Pilot to podstawowy poziom licencji.
Zostat opracowany z myslg o organizacjach, ktére wyma-
gajg rozszerzonych funkcji egzekwowania polityk, wi-
docznosci, raportowania i konfiguracji. Pilot umozliwia
konfigurowanie i zarzadzanie duza liczba urzadzen,
wtym zapewnia zaawansowane polityki, segmentacje,
narzedzia rozwigzywania problemdw, sztuczng inteli-
gencje w ramach dynamicznego przechwytywania pa-
kietow i monitorowania klientéw, rozbudowane opcje
obstugi gosci, rozszerzone wsparcie SSH i wiele wiecej.

Uniwersalne licencje

Firma Extreme oferuje uniwersalne licencje, dzieki czemu
klienci ponoszg optaty tylko za to czego potrzebujg iz czego
korzystaja, co przektada sie na wiekszag efektywnosé kosz-
téw i elastycznosé. Wartosciowe poziomy licencji Extreme
Cloud 1Q - Connect, Pilot i CoPilot, utatwiajg organizacjom
skalowanie ich sieci i ich dostosowywanie do potrzeb IT.
Extreme Cloud IQ uzyskuje dostep do wspdlnej puli licencji,
gdy jest potgczone z kontem uzytkownika Extreme Portal.
Uniwersalna licencja moze by¢ stosowana z urzadzeniami
Extreme Networks i innych producentéw, a zwiekszanie
poziomu licencjijest prosteispdjne.

Extreme Cloud IQ CoPilot dodaje praktyczne funkcje
sztucznejinteligencji, ktére pomagaja identyfikowad pro-
blemy zanim wptyna na procesy operacyjne. Stale ska-
nuje, pordwnuje i przetwarza dane sieciowe i na tej
podstawie generuje alerty dla administratorow IT oraz
rekomenduje dziatania korygujace anomalie zanim
wptyng na jakos$é¢ $wiadczonych ustug. Upraszcza to
iusprawnia proces rozwigzywania problemodow, dzieki
czemu administratorzy traca mniej czasu na naprawach
sieci a wiecej na kluczowych projektach biznesowych.
Dodatkowo dostepna jest mozliwos¢ symulowania
urzadzen, w ramach pierwszego na rynku rozwigzania
tzw. cyfrowego blizniaka dla sSrodowiska sieciowego.

« Extreme Cloud IQ Connect to najprostszy poziom
licencji. Zapewnia zarzadzanie z poziomu chmury maksy-
malnie 10 urzadzeniami, bez koniecznosci zakupu sub-
skrypcji. W ten sposodb organizacje moga wdrozyc
tgcznosc klasy korporacyjnej uzupetniong o podstawowe
zarzadzanie siecia.

Extreme Cloud IQ Connect Extreme Cloud IQ Pilot Extreme Cloud IQ CoPilot*

Mozliwosci Chmura publiczna, prywatna Chmura publiczna, prywatna

wdrozenia

Chmura publiczna

i Extreme Cloud Edge i Extreme Cloud Edge

Zaawansowane funkcje zarzadzania
infrastruktura, narzedzia raportowania
i rozwigzywania problemoéw wspierane
sztuczng inteligencja. Mozliwos¢ zarzadzania
urzadzeniami innych producentéw i starszymi
produktami Extreme

Darmowe zarzadzanie punktami
dostepu, przetacznikami i routerami

Zestaw funkcji Licencja Premium rozbudowujaca
Pilot. Wyjasnialna sztuczna inteligencja
dostarcza wiedzy i rekomendacji.

Algorytmy wykrywania anomalii

Unikalne cechy * Onboarding * Onboarding i konfiguracja « Sztuczna inteligencja generuje
dane i zalecenia dla sieci przewo-

« Podstawowa konfiguracja * Automatyzacja przeptywdw i szablony -
dowych i bezprzewodowych

« Podstawowe monitorowanie « Kompleksowy monitoring, w tym sieci

* Podstawowe rozwigzywanie Thread
problemdw * Uczenie maszynowe: Network 360
« Mak. 10 urzadzen, 2 polityki Monitor, Client 360 i Network Scorecard

* Funkcja Connectivity Experience

* Wykrywanie anomalii:
optymalizacja sygnatu oraz
wydajnosci urzadzen, a takze

sieciowe i 4 SSID « Client Monitor z dynamicznym PCAP dla

wsparcia rozwigzywania problemow

* Mapy NexGen obrazujgce aktualny stan
sieci, responsywne widoki

* Widocznos¢ aplikacji

* Rozbudowane widoki topologii

¢ Heurestyka dla rozwigzywania problemoéw
* Kontekstowa optymalizacja

« Dodatkowa automatyzacja i ochrona
dzieki Site Engine

« Profilowanie z wykorzystaniem rol
¢ Analizy poréwnawcze

* Aplikacja mobilna Companion

* Wsparcie dla OpenAPI

« Licencja Pilot zawiera Extreme Cloud IQ
Essentials

potaczen sieci przewodowej
i bezprzewodowej

* Woyjasnialne uczenie maszynowe

* Zalecenia dla dziatan naprawczych
¢ Cyfrowy blizniak

¢ Automatyczne wsparcie GTAC

Tabela 3: Zestawienie poziomodw licencji Extreme Cloud 1Q

x Dostepne tylko dla urzadzen uniwersalnych zarzadzanych z poziomu chmury
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Specyfikacja produktu

Uproszczone wdrozenie

.

.

Samodzielna rejestracja klientéow
Wsparcie procesu wdrazania polityk sieciowych

Integracja wykorzystujgca APl z wiodacymi aplikacjami
do planowaniatacznosciradiowej

Automatyczna komunikacja z Extreme Cloud 1Q na po-
trzeby automatycznego zestawiania ustug, w tym polityk
sieciowychiaktualizacji firmware

Onboarding z wykorzystaniem kodu kreskowego lub QR
z poziomu aplikacji mobilnej Extreme Cloud |Q
Companion, dlaurzadzen AndroidiiOS

Aplikacja Companion oferuje funkcje instalacji, fotogra-
fowania i wideo, rozszerzonej rzeczywistosci, weryfikacji
i raportowania

Scentralizowana konfiguracja

Funkcja dostepu dla gosci

Automatyczne zestawianie ustug i automatyzacja dla
wsparcia onboardingu i konfiguraciji

Szablony konfiguracji dla przetgcznikdw, routerdw i pun-
ktow dostepowych

Punkty dostepowe i routery petnig role serwerdw
RADIUS lub proxy RADIUS i serwera DHCP

Scentralizowany obraz wszystkich konfigurowalnych
obiektéw

Mozliwos$¢ jednoczesnej edycji wielu parametrow
konfiguracyjnych urzadzenia

Mozliwos¢ zaplanowania aktualizacji firmware
Dostep z poziomu interfejsu CLI do urzadzen Extreme
LDAP/AD

Obstuga IPv6

Konfiguracja serwera syslog i SNMP

Audytowanie, kopie zapasowe, przywracanie, importo-
wanie i eksportowanie konfiguracji

Wsparcie dla Tunnel Concentrator

Klasyfikacja urzadzen wg lokalizacji i strefy czasowej
Definiowanie aplikacji klienta

Klasyfikacja klientow wg lokalizacji, typu systemu opera-
cyjnegoiadresu MAC

Wiele profili uzytkownikéw dla kazdego SSID

Zapora sieciowa wykorzystujgca ustawienia czasu oraz
polityki QoS

Reguty firewalla uwzgledniajace aplikacje, sie¢ i adresy
MAC

Polityka WIPS na potrzeby wykrywania i ograniczania
nieautoryzowanych punktéw dostepowych

Bezpieczenstwo i prywatnosé¢ danych

Platforma chmurowa Extreme Cloud |IQ jest zgodna
zISO/ IEC 27017 i zostata certyfikowana przez DQS jako
zgodna z ISO/IEC 270011 ISO/IEC 27701

Certyfikat CSA STAR

Proste narzedzia detekcji danych osobowych, w tym
raporty audytowe potwierdzajgce zgodnosé z wymaga-
niamiw tym zakresie

Oparta narolach kontrola dostepu
Dane klienta nie sg przesytane przez sie¢ Extreme Cloud
Ruch ograniczony tylko do danych korporacyjnych

Funkcja SSO dla Extreme Cloud IQ realizowana przez
SAML

Opcjonalne wielosktadnikowe uwierzytelnianie dla
administratorow, ze wsparciem Google Authenticator

Zgodnosc¢ z ustawg CCPA (California Consumer Privacy
Act) oraz CPRA (California Privacy Right Act)

Wsparcia dla wymagan RODO w EU, w tym:

« Przeszukiwanie, pobieranie i usuwanie danych
osobowych poszczegodlnych uzytkownikdow

»  Tworzenie raportow dokumentujgcych ww. dziatania

Dashboard

Mozliwos$¢ przegladania widokdéw historycznych za
pomocag suwaka czasu

Widoki 360 dotyczace polityk sieciowych Extreme, pun-
ktow dostepowych, urzadzen klienckich, uzytkownikow
i aplikacji

Globalna funkcja wyszukiwania, wg polityki sieciowej,
adresu MAC, nr seryjnego, uzytkownika, nazwy hosta lub
nazwy aplikacji

Wydtuzone przechowywanie danych na potrzeby
monitorowaniairaportowania

Interaktywny raport podsumowujacy dotyczacy sieci,
ktory mozna tatwo udostepniac

Kontekstowe filtry wg lokalizacji, SSID, polityki, uzytko-
whnika, profilu i typu systemu operacyjnego, ktére mozna
zapisywac

Dostep gosci

Onboarding i zarzadzanie osobistymi urzadzeniami
pracownikow i klientéw (BYOD)

Wiele przeptywdw pracy zwigzanych z onboardingiem
realizowanych poprzez portal captive (CWP)
Uwierzytelnianie PSK, PPSKi OWE (Enhanced Open)

Obstuga wtasnych portali CWP i chmurowych aplikacji
hot-spot oraz mozliwosc¢ ich dostosowania do potrzeb
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Rozwigzywanie problemoéw

« Analityka zachowan w ramach aplikacji Client 360,
monitorowanie i optymalizacja parametréw sieci, na
biezgcoihistorycznie,

« Dynamiczne przechwytywanie pakietéw (PCAP) wywo-
tywane przez zdarzenia

« Rozwigzywanie problemdw historycznych z automaty-
cznym wykrywaniem anomalii

«  Wykrywanie anomalii wspierane przez CoPilot

« Oznaczanie problemoéw jako rozwigzane lub ich eska-
lowanie, wraz z powiadomieniem mailowym

«  Wbudowany wiersz polecen CLI oraz zdalne SSH
« Test RADIUS

» Pobieranie danych technicznych dotyczacych pun-
ktow dostepowych

« Narzedzie préobkowania sieci VLAN dla uproszczenia
rozwigzywania problemdw z siecig przewodowa

« Opcjonalna analityka przechwytywanych pakietdw,
za pomocag narzedzi partneréow (CloudShark) lub
poprzezlokalne pobieranie danych

Monitorowanie
« Raportowanie danych historycznych WIPS

« Mapy Next Gen przedstawiajgce biezgca jakos¢ sygnatu
oraz reponsywne widoki sieci

« Wglad w czasie rzeczywistym w stan i topologie sieci
Thread

« Mozliwos¢ uszczegdtowiania danych, z poziomu listy
klientow do widoku klient 360

« Lista urzadzen z bogatym zestawem narzedzi do roz-
budowanej konfiguracjii analityki

« Lista klientéw aktualizowana na biezgco wraz z para-
metrami dotyczgcymi SNR, RSSI, wykorzystania danych i
stanu potaczenia

«  Mozliwosé zapisywania filtrow i ich umieszczania na réz-
nych dashboardach

« Alerty i listy zdarzen, przedstawiajgce dane biezgce
i historyczne

» Raportowanie zgodnosciz PCI DSS

«  Monitorowanie nieautoryzowanych punktéow dostepo-
wychiklientéw

« Integracja z Google Maps i nawigacja, mozliwos¢ wgry-
wania plandéw pomieszczen
Obstuga wielu jezykow

¢ Angielski, niemiecki, hiszpanski, francuski, wtoski,
japonski, koreanski, portugalski, chinski

Niezawodnos¢é

« Centra danych zgodne z SOC Type 1 (formalnie SAS 70
lub SSAE16), Type 2i Type 3

«  Wysoka dostepnosé, w tym redundancja i odtwarzanie
w razie awarii

« Planowanie kopii zapasowych
* Monitorowanie 24x7

Poziomy licencji CoPilot

Zarzadzanie

*  Mozliwosc¢ samodzielnej rejestracji

« Zerowa konfiguracja

¢ Automatyczne przypisywanie licencji

e Elastyczne przenoszenie licencji

e Filtry licencji CoPilot

¢ Aktywne powiadomienia o uptywie terminie licencji

e Cyfrowy blizniak
Dashboard

« Lepsze doswiadczenia uzytkownikdéw dla skrécenia
Sredniego czasu rozwigzywania problemoéow (MTTR)

« Globalnefiltry dlaszybkiejanalizy danych

« Widgety podsumowujace, dla analiz stanu CoPilot na
poziomie konta

«  Widoktabeliumozliwiajgcy doktadng analize danych

« Historyczne analizy danych z trendami anomalii

Funkcje uczenia maszynowego

¢ Automatyczne wykrywanie anomalii

¢ Korelacja danych z uzyciem uczenia maszynowego

e Analiza przyczyn problemoéw

¢ Inteligentne rekomendacje z uzyciem wyjasnialnego Al
« Dynamicznie tworzone wartosci odniesienia

¢ Obliczanie wskaznikéw jakosci

Anomalie w pracy sieci bezprzewodowej
e Pojemnos¢ sieci Wi-Fi

e Efektywnosc¢ sieci Wi-Fi

¢ Rekurencja DFS

e Efektywnosc¢ portu

* Stabilnos¢ zasilania PoE

¢ Niepozgdane szablony ruchu

Anomalie w pracy sieci przewodowej
e Efektywnosc portu
e Stabilnos¢ zasilania PoE

e Niepozadane szablony ruchu

Doswiadczenia zwigzane z komunikacjg sieciowa
* Dotyczace sieci bezprzewodowej

* Dotyczace sieci przewodowej
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Bezpieczenstwo i obstuga

«  Kontasachronione hastem i dostepne poprzez SSL

« Ruch dotyczacy zarzgdzania jest szyfrowany i ogranicza-
ny z wykorzystaniem HTTPS oraz sprawdzonego proto-
kotu CAPWAP zabezpieczanego przez DTLS (Datagram

Transport Layer Security)

« Pracaw trybie out-of-band daje pewnosé, ze zadne dane

klienta nie sg przenoszone przez ustugi cloud Extreme
«  Uwierzytelniania SSO w Extreme Cloud IQ

«  Wielosktadnikowe uwierzytelnianie kont administracyj-

nych, zwykorzystaniem Google Authenticator

Informacje dotyczace zamawiania

Scentralizowane monitorowanie i zarzgdzanie

Zintegrowana kontrola dostepu oparta na rolach (RBAC),
przypisujgca wybrane role i pozwolenia Extreme Cloud
IQ réznym administratorom

Zarzadzanie partnerami i dystrybutorami VAR, w tym
konfiguracjaiutrzymanie kont

Komunikacja z Extreme Cloud IQ nie wptywa na procesy
sieciowe zwigzane z obstugg uzytkownikdéw

Nazwa produktu Kod modelu

Extreme Cloud IQ Pilot

. XIQ-PIL-S-C-EW
subscription

Extreme Cloud IQ Pilot

. XIQ-PIL-S-C-PWP
subscription

Extreme Cloud 1Q Pilot on-

N X1Q-PIL-VA-DL
premises software

Extreme Cloud IQ Navigator

A XIQ-NAV-S-C-EW
subscription

Extreme Cloud IQ Navigator

i XIQ-NAV-S-C-PWP
subscription

Subskrypcje Extreme Cloud™ 1Q

Subskrypcja Extreme Cloud 1Q Pilot SaaS i wsparcie ExtremeWorks (EW) SaaS

Subskrypcja Extreme Cloud 1Q Pilot SaaS i wsparcie PartnerWorks Plus (PWP) SaaS

Oprogramowanie Extreme Cloud IQ Pilot, dostepne do pobrania. Moze by¢ uzywane

z lokalng subskrypcja X1Q lub wieczystg licencjg X1Q. Jednorazowy zakup

Subskrypcja Extreme Cloud IQ Navigator SaaS i wsparcie EW SaaS

Subskrypcja Extreme Cloud 1Q Navigator SaaS i wsparcie PWP SaaS

Opis modelu

dla 1 urzadzenia, na 1 rok

dla 1 urzadzenia, na 1 rok

dla 1 urzadzenia, na 1 rok

dla 1urzadzenia, na 1rok

Subskrypcje Extreme Cloud IQ AlOps

Extreme Cloud 1Q CoPilot XIQ-COPILOT-S-
subscription C-EW

Extreme Cloud 1Q CoPilot XIQ-COPILOT-S-
subscription C-PWP

Subskrypcja Extreme Cloud I1Q CoPilot SaaS i wsparcie EW Saa$S dla 1 urzadzenia,
na 1rok (wymaga aktywnej subskrypcji XIQ Pilot SaasS)

Subskrypcja Extreme Cloud IQ CoPilot SaaS i wsparcie PWP SaaS dla 1 urzadzenia,
na 1 rok (wymaga aktywnej subskrypcji XIQ Pilot SaaS)

Subskrypcja dla zarzadzania lokalnym oprogramowaniem do obstugi chmury

Extreme Cloud 1Q Cloud XIQ-CLOUDOPS-
ops S-EW

w rozproszonych wdrozeniach jest dostepna tylko z Extreme Cloud Edge.
1rok, min. 3 lata. Dla wdrozen z min. 1tys i maks 10 tys. urzadzen zarzgadzanych
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Ustugi i wsparcie techniczne Dodatkowe informacje

Firma Extreme Networks oferuje peten zestaw ustug, od
Ustug profesjonalnych stuzgcych do projektowania, wdra-
zania i optymalizowania sieci klienckich, poprzez dedyko-
wane szkolenia techniczne, az do ustug i wsparcia dostoso-
wanych do indywidualnych potrzeb klientéw.

Dodatkowe informacje techniczne o rozwigzaniu Extreme
Cloud |Q dostepne sg na stronie:

www.extremenetworks.com/ExtremeCloud-1Q

Wiecej informacji o ustugach i wsparciu Extreme Networks
mozna uzyskac u przedstawiciela Extreme Networks lub na
naszej stronie internetowe;.

Informacje dodatkowe

Jezeli chcg Panstwo uzyskac¢ wiecej informacji zapraszamy do odwiedzenia naszej strony internetowej:
www.extremenetworks.com lub skontaktowania sie z naszym dystrybutorem: www.versim.pl

I= Extreme VERSIM

©2024 Extreme Networks, Inc. Wszelkie prawa zastrzezone. Nazwa i logotyp Extreme Networks to znaki towarowe lub zarejestrowane znaki towarowe firmy Extreme Networks, Inc.
w USA i innych krajach. Wszelkie pozostate nazwy sa wtasnoscig ich odpowiednich wtascicieli. Dodatkowe informacje o znakach towarowych Extreme Networks dostepne sa na stronie

internetowej http://www.extremenetworks.com/company/legal/ trademarks. Specyfikacja oraz dostepnosc produktow moga ulec zmianie bez wczesniejszego powiadomienia.
26797-0724-26 (JMM 09/2025)

www.extremenetworks.com


https://www.versim.pl
https://www.versim.pl

	Strona 1
	Strona 2
	Strona 3
	Strona 4
	Strona 5
	Strona 6
	Strona 7
	Strona 8
	Strona 9
	Strona 10
	Strona 11
	Strona 12

